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Verhaltensregeln im Web 

¤ Umgangsformen - Grundsätzlich gilt: was im realen 
Leben erlaubt bzw. verboten ist, ist auch im Internet 
erlaubt bzw. verboten.  Viele Menschen glauben 
aber, dass sie im Internet anonym unterwegs sind 
und sie darum die normalen gesellschaftlichen 
Umgangsformen nicht mehr beachten müssen. 

¤ IP – Adresse - Im Internet ist Anonymität aber 
nicht vorgesehen. Jeder Rechner im Internet hat eine 
IP-Adresse, unter der er eindeutig identifizierbar ist. 
Das ist notwendig, damit der Rechner Daten senden 
bzw. empfangen kann.

1. Im Netz bin ich doch anonym – oder etwa nicht?

Verhaltensregeln im Web 

¤ Logdateien - Immer dann, wenn ein User im Internet 
etwas macht (z.B. Chatten, E-Mail schreiben, Web-
siten besuchen), wird die IP-Adresse seines Rechners 
in einer Logdatei gespeichert. Betreiber von Web-
server können mit solchen Logs ermitteln, für welche 
Bereiche einer Website sich die Benutzer besonders 
interessieren. 

¤ Spurensuche - Der User hinterlässt im Internet 
Spuren. Wenn die Polizei Straftaten im Internet ver-
mutet, geht sie den Internetspuren bzw. den Logda-
teien nach und fügt sie wie ein Puzzle zusammen; 
und dieses Puzzle führt zur Identität des Users bzw.
zum Täter.
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Verhaltensregeln im Web 

¤ Proxy - Man kann die wahre Identität am ehesten mit 
einem Proxy (engl. für Stellvertreter) verschleiern. 
Der Client (Benutzer) schickt dabei seine Anfragen 
nicht direkt an den gewünschten Server, sondern an 
einen Proxy, der dann die Kommunikation mit dem 
Server führt. Der Proxy sendet die Anfrage, erhält 
die Antwort und leitet diese dann an den Client (Be-
nutzer) weiter.  Wenn die Polizei wegen vermuteter 
Straftaten im Internet auf Spurensuche geht, nützt 
aber auch ein Proxy nichts.  

Verhaltensregeln im Web 

¤ Kommunikation – Für User sind Communitys, Foren 
und Chats wichtige Kommunikationsmittel und ein 
Zeitvertreib. Man kann: 
- sich einbringen und die eigene Meinung sagen,
- Infos, Fotos und Videos austauschen, 
- neue Leute kennenlernen, 
- andere Identitäten annehmen, 
- Hobbys nachgehen u.v.a. mehr.

¤ Netiquette – Das sind Verhaltensregeln im Internet. 
Du solltest beim Kommunizieren wenigstens die drei  
wichtigsten Verhaltensregeln einhalten:

2. Netiquette in Communitys beachten!
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Verhaltensregeln im Web 

A) Die Benimm Regeln kennen

¤ Wenn du in einem fremden Land ein Lokal betrittst, 
solltest du wissen, wie man sich dort benimmt. In 
einem islamischen Land wirst du dich anders verhal-
ten als an einem spanischen Strand, in einer Discothek 
anders als in einer Kirche… 

¤ Genauso ist es auch im Internet. Viele Communitys 
haben oft eigene Benimmregeln erarbeitet und wenn 
man sich als Neuling nicht daran hält, dann gilt man 
entweder als unhöflich oder als dumm. 

Verhaltensregeln im Web 

B) Nicht mit einer Wut im Bauch schreiben

¤ Der Umstand, dass die teilnehmenden Personen in 
Online-Communitys einander nicht sehen können, 
verführt leicht zu einer gröberen Ausdrucksweise als 
bei der Kommunikation von Angesicht zu Angesicht. 

¤ Gib dir ein paar Stunden Zeit bis der erste Ärger 
verflogen ist und du wieder klar denken kannst. 
Schreibe erst dann deine E-Mail, dein Posting oder 
deine Chat-Nachricht. Bleibe sachlich in deiner Kritik, 
beleidige niemanden aber stehe zu deiner Meinung! 
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Verhaltensregeln im Web 

C) Andere lesen mit

¤ Im Web bist du nicht anonym. Wenn du in Commu-
nitys, Foren und Chats etwas postest: geh immer 
davon aus, dass FreundInnnen, LehrerInnen, Eltern 
und viele andere Leute das mitlesen können. 

¤ Wenn du dir dessen bewusst bist, brauchst du nie ein 
schlechtes Gewissen zu haben. Sei dir aber darüber 
im Klaren, dass Postings oft über Jahre im Netz 
gespeichert bleiben und von den Suchmaschinen 
ganz leicht gefunden werden. 

Verhaltensregeln im Web 

¤ Ist mir doch Wurst - Oft hört man SchülerInnen sa-
gen: „Mir kann nicht viel passieren, ich bin ja nicht 
volljährig“. Aber das stimmt nicht! 

¤ Jugendstrafrecht – Zwischen deinem 14. und deinem
18. Geburtstag kannst du für strafbare Handlungen 
verantwortlich gemacht werden. In diesem Zeitraum
gilt das Jugendstrafrecht, das zwar geringere Straf-
ausmaße vorsieht. Das heißt aber nicht, dass man 
unter 14 Jahren tun und lassen kann, was man will! 

¤ Eltern haften - Für die Taten der Minderjährigen wer-
den auch die Eltern zur Verantwortung gezogen, wenn 
sie der Aufsichtspflicht nicht nachgekommen sind.

3. Wer kann mir schon etwas tun?
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Verhaltensregeln im Web 

¤ Ja, ich bin über 18!  Bei vielen Seiten mit pornogra-
fischem Inhalt findet man auf der Startseite Hinweise, 
dass diese Seiten nur von volljährigen Personen  be-
sucht werden dürfen. Meistens muss man auf Schalt-
flächen klicken, auf denen steht „ich bin über 18“. 
Damit sichern sich aber nur die Seitenbetreiber ab, 
damit sie sich nicht strafbar machen. 

¤ Aufpassen! Wenn du unter 18 bist und trotzdem eine 
solche Seite besuchst, passiert dir noch nichts. Wenn 
sich auf solchen Seiten aber illegale Bilder befinden 
(Kinderpornografie…), dann ist neben dem Besitz 
auch die wissentliche Betrachtung strafbar. 

4. Pornos & Co.

Verhaltensregeln im Web 

¤ Besitz ist strafbar - Besitz von illegalem Material mit 
pornografischen Inhalten liegt dann vor, wenn es auf 
dem eigenen Computer gespeichert wird. Meistens 
werden die Inhalte einer Website schon beim bloßen 
Ansehen vorübergehend auf der Festplatte gespei-
chert! Und schon das kann als Besitz von Bildern gel-
ten! Eine wissentliche Betrachtung wird z.B. dann ver-
mutet, wenn eine Website mit eindeutigem Material 
öfters  besucht wird. 

¤ Eigengebrauch ist nicht strafbar - Es ist natürlich 
nicht strafbar, wenn du mit deinem Freund oder 
deiner Freundin Fotos zum eigenen Gebrauch machst. 
Die Freundin bzw der Freund muss aber 14 Jahre 
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Verhaltensregeln im Web 

alt sein und die Fotos müssen mit ihrer bzw. seiner 
Zustimmung gemacht werden. 

¤ Weitergabe kann strafbar sein - Die Weitergabe 
der Bilder an Dritte ist dann strafbar, wenn die Bilder 
pornografische Darstellungen von Minderjährigen 
zeigen. Das gilt übrigens auch, wenn du dich an dei-
nem Ex-Freund/deiner Ex-Freundin rächen willst und 
dessen/deren Bilder ungefragt weiterschickst.

Verhaltensregeln im Web 

¤ Verbrecher verherrlichen? Es ist strafbar, in einem 
Medium wie dem Internet nationalsozialistische Ver-
brechen zu leugnen, zu verharmlosen oder gutzuhei-
ßen. 

¤ Strafen für Wiederbetätigung – Hohe Strafen sind 
vorgesehen für: 
- die Gründung nationalsozialistischer Verbindungen, 
- das Anwerben von Mitgliedern für solche Gruppen
- die Mitgliedschaft an solchen Gruppen.
Diese Handlungen sind auch im Internet möglich. 

5. Wiederbetätigung
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Verhaltensregeln im Web 

¤ Geschmackslos - In Foren und Chats wird nicht nur 
über harmlose Themen diskutiert. Es geht vielfach 
auch darum, wie man Bomben bastelt, Drogen an-
baut oder Kinderpornos austauscht - um nur einige 
Themen zu nennen. 

¤ Anschauliches - Nicht das Verfolgen der Diskussion 
in solchen Foren ist strafbar, sondern die „anschau-
lichen“ Beispiele und Anleitungen:
- das Posten von Adressen von Kinderpornoseiten;
- das Veröffentlichen von Anleitungen zur Herstellung
von Drogen usw.   

6. Illegale Foren und Chats

Verhaltensregeln im Web 

¤ Eindringlinge - Hacking ist das unerlaubte Eindringen 
in fremde Computersysteme. Das ist strafbar, wenn:
- die Sicherheitsvorkehrungen überwunden werden, 
- die Funktionsfähigkeit eines fremden Computer-
systems gestört wird oder 
- die Betreiber des Systems geschädigt werden (z.B. 
durch Auskundschaften von Betriebsgeheimnissen…).  

¤ Datenabhörer - Verboten ist auch das Abfangen von 
Daten, die über Computernetzwerke übermittelt wer-
den und nicht für dich bestimmt sind - zum Beispiel 
fremde E-Mails zu lesen oder fremde Daten anzu-
sehen bzw. weiterzuleiten. 

7. Hacking
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Verhaltensregeln im Web 

¤ Hacker ist nicht gleich Hacker! 

- „Hacker“ kennen sich gut aus. Sie zerstören zumeist
keine Computersysteme, sondern zeigen Sicherheits-
schwächen auf und machen so die Systeme sicherer.

- „Cracker“ kennen sich ebenfalls gut aus. Sie kna-
cken Kopierschutzmechanismen von Computerpro-
grammen, stellen sie ins Internet und/oder zerstö-
ren ganze Systeme. 

- „Crasher“ kennen sich kaum aus. Sie setzen Com-
putersysteme mutwillig außer Betrieb. 

- „Skriptkiddies“ kennen sich überhaupt nicht aus und 
machen das Internet mit bekannten Tools (Program-
men) unsicher.

Verhaltensregeln im Web 

¤ Beleidigung

¤ Üble Nachrede 

¤ Verleumdung

8. Mach dich nicht strafbar!
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Verhaltensregeln im Web 

A) Beleidigung

¤ Eine Beleidigung liegt vor, wenn du eine andere 
Person öffentlich oder vor mehreren Leuten 
beschimpfst oder verspottest (z.B. „saublöd“…). 

¤ Greifst du eine andere Person unter Angabe ihres 
echten Namens auf der eigenen Website, in Chats, 
Foren oder Communitys an, kannst du dich ebenfalls 
leicht strafbar machen. 

Verhaltensregeln im Web 

B) Üble Nachrede 

¤ Üble Nachrede ist der Vorwurf
- einer verächtlichen Eigenschaft 
- einer verächtlichen Gesinnung (z.B. „Nazi“) 
- eines unehrenhaften Verhaltens oder 
- eines Verhaltens gegen die guten Sitten 
in der Öffentlichkeit. 

¤ Für das Kriterium „Öffentlichkeit“ reicht schon die 
Anwesenheit einer einzigen weiteren bzw. einer 
dritten Person. 
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Verhaltensregeln im Web 

C) Verleumdung

¤ Eine Verleumdung liegt vor, wenn man jemandem die 
Begehung einer Straftat vorwirft, obwohl man weiß, 
dass der Vorwurf nicht zutrifft. 

¤ Der Vorwurf muss aber so konkret sein, dass der/die 
Betroffene eine behördliche Verfolgung (durch Polizei 
oder Staatsanwaltschaft) zu erwarten hat (z.B. „Karl 
hat gestern im Bahnhofpark mit Heroin gedealt“).  

1. Bist du im Internet anonym? Begründe deine Antwort!

2. Was ist eine IP–Adresse?

3. Wann wird das Jugendstrafrecht angewendet?

4. Wer haftet für die Straftaten von Minderjährigen?

5. Wann ist die Weitergabe von Bildern, Videos usw. strafbar?

6. Netiquette – Welches sind die drei wichtigsten Verhaltensregeln?

7. Was heißt „Hacking“?

8. Nenne Beispiele für: Beleidigungen, üble Nachreden und Verleumdungen

9. Pornographie im Internet – Was fällt dir dazu ein?

Check´s!

Verhaltensregeln im Web 
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